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W ramach przedmiotu zdobedziesz teoretyczng wiedze o polityce bezpieczenhstwa, nauczysz sie zarzgdzaé
ryzykiem i je analizowaé. Przedmiot obejmuje réwniez zagadnienia zwigzane z dziataniem sieci VLAN,
atakami na te sieci i ich zabezpieczaniem. Pozwoli Ci zrozumieé¢, do czego stuzg rézne protokoty, z ktérej
strony haker moze je zaatakowac i jak sie przed tym zabezpieczyé. A potem skonfigurujesz sie¢ w taki
sposob, by atak na nig byt maksymalnie utrudniony.
Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Znajomos$¢ modelu ISO/OSI oraz protokotow warstwy aplikaciji,

Wprowadzenie do sieci komputerowych,

Efekty uczenia sie

Wiedza

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

WO1: Ma wiedze w zakresie zabezpieczania architektury systeméw
komputerowych i urzgdzen sieciowych w lokalnych i rozlegtych sieciach
komputerowych.

WO02: Zna i rozumie zagadnienia dotyczgce systemdw informatycznych i
sieci komputerowych oraz zasady ich organizacji i administracii.

Konfigurowanie urzadzen sieciowych w CLI oraz umiejetnosé¢ linii komend,

Odniesienie
do efektow
kierunkowych

K_WO04
K_WO02
K_WO07



Odniesienie
Efekt uczenia sie dla kursu do efektow
kierunkowych

Po zakonczeniu kursu student:

U01: Potrafi opracowaé dokumentacje, przedstawié prezentacje i prowadzié

Umiejetnosci  dyskusje na temat zadania lub projektu, w szczegdlnosci zwigzanych z K_U01
bezpieczenstwem teleinformatycznym. K_U05
U02: Potrafi analizowaé i projektowaé protokoty, sieci i systemy ﬁ—gg?
teleinformatyczne, stosujgc wtasciwe metody, techniki i narzedzia oraz K U08
biorgc pod uwage aspekty zwigzane z bezpieczenstwem ich uzytkowania. K U09
U03: Potrafi konfigurowaé urzadzenia i protokoly sieciowe oraz nimi K:U 10
zarzadzac, majgc na uwadze bezpieczenstwo danych.
Odniesienie
Efekt uczenia sie dla kursu do efektow
kierunkowych
Kompetencje  Po zakonczeniu kursu student:
spoteczne ) . . o . . .
KO01: Rozumie istote pracy zespotowej, wspétdziatania z innymi osobami w K_KO01
ramach prac zespotowych i podejmowania ré6znych wiodgcych rol w K_K02
interdyscyplinarnych zespotach oraz znaczenie konstruktywnej dyskusji w K_KO03
rozwiazywaniu probleméw w obszarze cyberbezpieczenstwa. K_KO05
Studia stacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zajeé
(W)
A K L S P E
Liczba godzin 10 30
Studia niestacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
(W)
A K L S P E
Liczba godzin 6 20

Opis metod prowadzenia zajec

Podczas pracy laboratoryjnej studenci bedg rozwigzywaé problemy zadane przez prowadzgcego.
Na éwiczeniach na biezgco weryfikowana bedzie wiedza przekazywana podczas wyktadow.
Wyktady w formie prezentacji PowerPoint wspomagane platformag netacad.com firmy Cisco.

Formy sprawdzania efektow uczenia sie
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Student otrzyma zaliczenie po uzyskaniu pozytywnego wyniku z wykonanych topologii
sieciowych na zajeciach oraz napisania egzaminu zaliczeniowego.

Uwagi

Tresci merytoryczne (wykaz tematow)

CoNoOA~WNE

Podstawowa konfiguracja urzadzen

Koncepcja przetgczania ramek

Wirtualne sieci LAN

Inter-VLAN routing

Protokoty drzewa opinajgcego

Agregacja portéw

DHCP dla IPv4

Bezstanowa autokonfiguracja adresow i DHCP dla IPv6
Bezpieczenstwo sieci LAN

. Sieci bezprzewodowa — koncepcja dziatania i podstawowa konfiguracja
. Routing statyczny dla IPv4 i IPv6

. Jednoobszarowy OSPFv2

. Listy kontroli dostepu

. Translacja adreséw sieciowych

. Wirtualne sieci prywatne i IPSec

. Monitorowanie i zarzgdzanie siecig

. Automatyzacja sieci

. Ochrona sieci za pomocg rozwigzan IPS

. Szyfrowanie z punktu widzenia uzytkownika koricowego i administratora
. Bezpieczenstwo stacji koricowych

. Bezpieczenstwo poczty elektroniczne;j

. Ochrona tozsamosci

. Typowy dzieh analityka bezpieczehstwa

. Lamanie haset

. Wykrywanie anomalii w sieci (i nie tylko!)

. Zabezpieczenia w warstwie DNS

Wykaz literatury podstawowej

ogkrwpE

Sieci komputerowe. Biblia; Barrie Sosinsky; Helion 2011;

W drodze do CCNA. Zadania przygotowujgce do egzaminu; Adam Jozefiok; Helion 2012;

W drodze do CCNA. Czes¢ Il; Adam Jozefiok; Helion 2011;

CCNA 200-125. Zostan administratorem sieci komputerowych Cisco; Adam Joézefiok; Helion 2017;
Praktyczne projekty sieciowe; Pawet Zareba; Helion 2019;

125 sposobdéw na bezpieczenstwo sieci. Wydanie 1l; Andrew Lockhart; Helion 2007;



Wykaz literatury uzupetniajgce;j

1. Cisco CCNA 200-301. Kurs video. Podstawy sieci komputerowych i konfiguracji. Cze$¢ 1; Adam

Jézefiok; Videopoint 2020;

2. Cisco CCNA 200-301. Kurs video. Administrowanie urzadzeniami Cisco. Cze$¢ 2; Adam Jozefiok;

Videopoint 2020;

3. Cisco CCNA 200-301. Kurs video. Administrowanie bezpieczernstwem sieci. Czg$¢ 3; Adam

Jézefiok; Videopoint 2020;

4. Administrowanie sieciami Cisco. Kurs video. Przygotowanie do egzaminu CCNA/ICND2 200-105;

Adam Jozefiok; Videopoint 2016;

5. Bezpieczenstwo sieci Cisco. Przygotowanie do egzaminu CCNA Security 210-260; Adam Jézefiok;

Videopoint 2017;

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krotkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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